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1. Présentation
INFRABIRD™

Principe de fonctionnement

La solution est composée de 3 parties:
matériel/hardware, infrastructure et
interface/software. Lintégration de
ces 3 parties permet de remonter les
données des armoires aux utilisateurs
des applications web et mobile.
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2. Application mobile

2.1. Installation de I'application

Installation de l'application pour les détenteurs d'un téléphone
Android ou Huawei. Si vous avez un téléphone Apple, se reférer a la

page 9.

1 Télécharger I'application sur Playstore (< 30Mo)

2 Premiére connexion, mettre son numéro (+33) puis sélectionnez “mot de passe perdu”,
entrer le nouveau code recu par SMS et reconnectez vous sur Playstore (<30Mo)

3 Nous vous conseillons d'autoriser I'accés & votre position, cela permet de vous indiquer
I'armoire la plus proche de vous

JESEEY PN

<« Q

O 5% il 66% @

@ INFRABIRD™

Nexans
N

Plus de 100 E
Taechargement 30
. I -
(-]
A propos de I'appli >

INFRABIRD™ par Nexans. Accés sécurisé aux
ouvrages critiques

Professionnel

Notes etavis ©

INFRABIRD™

‘Téléphone (+336XXXXXXXX) ou Email

Téléphone (+336XXXXXXXX) ou Emall

Mot de passe

Mot de passe

Mot de passe perdu ?

INFRABIRD™

Numéro de téléphone
+33667697413

Envoyer le code

peler
Annuler

= INFRABIRD™

Q

MES ARMOIRES €D

Entrez le code regu par SMS
pour valider le mot de passe

8

S208 95

8

OK

SMS non recu

8

©

Récupération de votre
position GPS en cours ...

Q

Autoriser INFRABIRD & accéder 4 la position de cet

Lorsque vous utilisez Iapplication
Uniquement cette fois-ci

Ne pas autoriser

L'accés est autorisé aux personnes ayant été déclarées préalablement par un opérateur

ou un sous traitant
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2.2. Premiere utilisation

1 Validez la politique de confidentialité pour utiliser I'app librement. Menu/CGU/Ouvrir
fichier/accepter les conditions

2 Premiére ouverture d'armoire, séléctionnez I'armoire sur la carte ou la liste
3 Demandez I'activation de votre clé via le POP-UP présent sur I'écran

4 Vous recevrez un SMS, cliquez sur le lien pour valider

1344 v @ o 1350 B @ & o
LY = INFRABIRD™ c| | € c
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0 ol Q Maposition X Q = Q_ Mapositon X Q = :
*, Assistance MES ARMOIRES @ MES ALERTES @ MES ARMOIRES @ MES ALERTES @ °
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_ PM-F1-77284-000H
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Palais épiscopal de 9 %
7 % PM - FI-77284-000A
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Cathédrale 30° 63 %
Saint-Etienne de Meaux a PM-FI-77284-0008. T1km
9 2 Avenue Clemenceau 7700 MEAUX
s Adresse
3 9 BOUYG| G
8 unmen . 14 Rue Alexandre Le Grand 77100
H - X pas
MamedeMEauxQ ﬂ 7k Type Propriétaire
lLe R\,Ersdﬂo Munup‘MEAuxv PM Orange
PM-F1-77284-001G 5
of | B BT e | |
Meaux Centre
- it ke
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¢ " Rus Georges Renard 77100 MEAUX sl
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V31 Google e Quai Charles Deboeu 77100 MEAUX ere
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1817 ww = INFRABIRD™ C
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cxsr
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les armoires !
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2.3. Déverrouillage de I'armoire

Si vous travaillez pour plusieurs opérateurs, il vous sera demandé

de préciser pour qui effectuez l'intervention.

1 Lafonction NFC de votre téléphone doit étre activée

2 Lancez l'application (pas besoin de retaper I'identifiant apés la premiére connexion)
et sélectionner I'armoire & ouvrir, cliquez sur le bouton bleu (déverrouillage)

3 Posez le téléphone sur la serrure et maintenez 2sec, celui-ci va vibrer

4 Une fois I'écran devenu vert, vous pouvez ouvrir. Tournez la poignée

BNQ I 5%

Qo s P

|55

mer. 2 mars
Contrdle apparell Sortie média
QuckShare  DeX  SmortView Partagea
Perorve proimité
Protection  Mode e pas
confvisu  Sombre  déranger ode QR
GO 0 0
AppelsWifi  Atténuations  NFC

Q wopostion

MES ARMOIRES €D

INFRABIRD™

PM - FI-77284-000H
1 Rue de Senlis 77100 MEAUX

PM-F1-77276-0001
300 rue Madeleines 77100 MAREUIL LES.
MEAUX

PM - FI-77284-0001
1 Rue Lous Braille 77100 MEAUX

PM-F1-77284-000
7 Cours Pinteville 77100 MEAUX

PM-F1-77284-0008
2 Avenue Clemenceau 77100 MEAUX

PM-F1-77284-001H
15 Rue Jablinot 77100 MEAUX

PM-F1-77284-0008
7 Place Doumer 77100 MEAUX

PM- 1772840016
28 Place du Marche 77100 MEAUX

PM-F1-77284-000F
7impasse Hattinguais 77100 MEAUX

PM-F1-77284-002C
1 Rue Georges Renard 77100 MEAUX

PM-F1-77284-0018
Quai Charles Deboeuf 77100 MEAUX

1 @]

c
X Q =

MES ALERTES €

71km

71km

71km

& PM - FI-77284-000H c

Hospialer ()
de Meaux

Google

B rorrerrmes

@ Humidité
7%

§ Température

Adresse
1 Rue de Senlis 77100 MEAUX

Type Propriétaire
PM Orange

m

Assistance

U} @ <

Déverouillage

Approchez votre smartphone de la
serrure

Lécran indiquera votre réussite
Tournez le cylindre pour déverouiller
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2.4. Installation pour les téléphones

APPLE

1 Votre superviseur doit vous envoyer un lien de téléchargement par SMS

2 L'ouverture se fait conformement au chapitre 2.3

14158

Q aginode

Comment utiliser et
activer
INFRABIRD™?

LLZEET PN O el 52%4

X 1 o @ %

£OYE 1D 1UUYSALISAXIPECYYIN
6CEr9ILeVucik2Wk1 6w TFUOlyE+IU

f1olfeaStP1TdBLAgM37YvLYIOP
Regards, iLOQ

1439

You have received a new iLOQ S50
key. Click the link to activate it:
https://wwwil

FEDDFD6CA76BIWWOi7um2
KigcrZap5aKL6e1EUGNV.S
[+62w1GqtnCnaMYa07hyL APNy
(ZiJ2uFnn3gUJs1YWGK
/2Gub8hnisSo+WhpBJhadewHBB
2H4kj33ULevFSknN1YZNIveC7D
Regards, iLOQ

c

‘Appuyer pour charger fapercu

82322

4min

ZELEXN

iLOQ S50

Systeme de verrouillage
- Orange
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3. Autres fonctionnalités

3.1. Visualisation des états des armoires

1 Sur l'écran de recherche les armoires ouvertes depuis trop longtemps ou forcées
apparaissent en rouge

2 En sélectionnant I'armoire, vous pouvez voir l'identification du technicien qui intervient
pendant la durée de l'alerte, ainsi que la température et I'humidité

1407 B P - ; 3
= INFRABIRD™ Cc < PM-FI-77284-001P c
= 4 tAppel du 18 Jun 1840
Q vapostion X Q =
MES ARMOIRES € MES ALERTES € é

P -F1-77XX-DEMO BOUYGUES <)
o e Louis Roche 52230 oadwm | [FS! deMeaux

Ger 3

Google
a 953%m &
PORTE OUVERTE

PM-F1-93070-0001
ﬂ 38 rue Aragon 93400 ST OUEN 9.54Km llya1h par [SFERADAN] A
& PM - FI-77XXX-DEMO FREE 9.72Km

16 rue de la vile Eveque 75008 Paris § Température @ Humidité

D 43%

& PM - FI-93070-001A 10km

75 boulevard Victo Hugo 93400 ST OUEN

Adresse

PM-F193070-001
B e ossmstovey T 5 Rue Paul-Louis Courier 77100 MEAUX
& PM - FI-93070-0015 10K Type Propriétaire

39Vilade lIndustie 93400 ST OUEN ™ PM Orange
ﬂ PM - FI-93070-0008 o —

5 rue Charles Schmidt 93400 ST OUEN m

Assistance

& PM - FI-93070-000Q 1K

2rue du landy 93400 ST OUEN m

PM-F193070-0019 o

35 avenue Gebriel Peri 93400 ST OUEN. m

PM-F193070-002M .

True PaulLafargue 93400 ST OUEN

1] (e} < 1 o <

3.2. Recherche d'une armoire

1 Vous pouvez rechercher une armoire a partir d'une adresse donnée

2 Entrez celle que vous souhaitez, la liste des armoires est réorganisée par ordre de
proximité avec l'adresse rentrée

Ma position
Rue de Senlis, Paris, France

Rue de Senlis, Compizgne, France

Rue de Senlis, Moussy-le-Vieux, France
Rue de Senlis, Beaumont-sur-Oise, France

Rue de Senlis, Meaux, France

< senlis  Senlise  Senliser

112)3f4)5)647]8)9)0
ajzjefrtiyjuflijolp
qisjdlflgfh]ifk|!|m
<@ W x ¢c v bon @

W Frangais (FR) .ok

1 (@] v £

MES ARMOIRES @

Q Rue de Senis] X Q = Q Rue de Senlis, Meau, France X Q =

MES ALERTES @

PM - FI-77284-000H
1 Rue de Senlis 77100 MEAUX

PM - FI-77284-000A
7Cours Pintevile 77100 MEAUX

PM - ARMOIRE FICTIVE - TEST VISEO
77100 MEAUX

PM - F1-77284-0008
7 Place Doumer 77100 MEAUX

PM - FI-77284-000F
7impasse Hatinguais 77100 MEAUX

PM - FI-77284-001H
15 Rue Jablinot 77100 MEAUX

PM - F1-77284-0004
6 Petite Rue Saint Chiistophe 77100
MEAUX

PM-FI-77284-0016
28 Place du Marche 77100 MEAUX.

PM-FI-77284-0018
Quai Charles Deboeuf 77100 MEAUX

1} o]

a2m

218m

s02m

ss5m

599m

626m

733m

s36m

858m

881m

1.2km
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3.3. Assistance et FAQ

En cas de dysfonctionnement ou de probleme d'autorisation,

un processus d'escalade est convenu entre 'opérateur et votre
entreprise.

Pour les autres questions consulter le FAQ de Aginode. Des vidéos
d'utilisations sont aussi disponibles sur www.aginode.net

e . NO 5 55%8

Qaginode A Q =

ssistance

Comment utiliser et
activer
INFRABIRD™?

CGU et protection des 9 Accueil
données

Profil

e

“ Assistance
@ raQ
a8

CGU et protection des
données
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4. Application web

4.1. Premiéere connexion a INFRABIRD™

1 Sur votre moteur de recherche tapez lI'adresse suivante :
https://infrabird.nexans.com/app/list et séléctionner “"Accéder au portail web”

2 A la premiére connexion renseignez le mail, puis mot de passe perdu. Tapez le code de
vérification et définissez un nouveau mot de passe puis reconnctez-vous

=) INGRABRO™ lvien X | = @ o R0~ soon x| = @
& C e 6 G = @ @ <« cC o o et @ 8 -
il Marchés v Télécommunication et Données v Réseaux télécom v
INFRABIRD™ solution de contrdle d'accés et de surveillance
Partager &  Menu =
nginode Marchés  Produits  Services  Outils et Ressources Ky 1 0 =

INFRABIRD™ -

“Solution de contrale d'accés et de surveillance pour vtre infrastructure de

réseau de Mlkommuni:tﬁnns -
-

Rendez-vous sur la plateforme pour
gérer votre infrastructure réseau

>> Accéder au portail web <<

D | @ wwero

<« C 6 6w

frd b2clogincominfabirdp

@
»
@
o

4.2. Tableau de bord des armoires

e L'écran principal affiche la carte des armoires dont vous avez accés et les alertes en

cours

B o wwer x |+
< G @ O nps/minbidneans

INFRABIRD™ m,ouwu CONFIGURATION

PM - FI-77284-0008

3 Température
135

ce Doumer 77100 MEAUX

Type Propriaire
PM Orange

Aden  imenent  EnveprbeOpéraerr  Datedouvertre

@ Humidité
72%

5 Com/app/cetal/2da2156a-dedd-451c Se4t a0 €OR214/PM32D-520F177284-00.

College te Marie@) 5,
4 Plan  satelite 7 o

4
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4.3. Consultation des interventions

Interventions déclarées et non déclarées. ~
Application INFRABIRD™ utilisée -

B | @ W x |+
< C @
INFRABIRD™

mmmmm

Armoire forcée, poignée non
verrouillée

0| o rwao x|+
<« G @ O hups/nibidpndbadogincomintabidprd onmicoso corVotha20/auhorzeTp=B2C 1A userameOr.. 1 3t @ @ -

©

INFRABIRD™

Les ouvertures non autorisées ou trop longues sont affichées dans le bas de I'écran

4.5. Ouverture pilotée
'ouverture pilotée doit étre utilisée en dernier recours, et
en aucun cas pour pallier & une absence d'autorisation.

1 Séléctionnez I'armoire & ouvrir

2 Entrez le numéro de téléphone du technicien et déclenchez I'ouverture

INFRABIRD™ [ v covson INFRABIRD™ [ oo
PMR - Elsys-002 b [C] PMR - Elsys-002 ‘\
& Foure semus LRese Shuncsl s |\ 0 il | B pomreremee 1 Température @ Humide
e Veullez sélectionner un ruméra de téléphone
i s ¥ s s pour déclencher Touvarture  distance ) 0
e Je— = : o
: N T bt K n Numéo de féléphone (+336XX0DX00XX)
DERNIERES INTERVENTIONS \: o U 68979695 o jrepats
- Qo @ oG DERNIERES INTERVENTIONS _ e
o e @ - . Q- ® "
o0 8 9
=ra i
Ao e :
) : ™
Q s -; Q o o 4
@ oy
L @ e g
9 9z
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4.6. Téléchargement des journaux

d’'interventions

1 SurI'écran principal, allez dans JOURNAL et retrouvez I'historique des interventions

2 Appuyez sur TELECHARGEMENT, vous aurez un document disponible sous format Excel

® o s Q% G+ @ @ -
eRABIRD™ s [ v
Journal des interventions (ESEEEN

0 o wmum x [+

< [
=

INFRABIRD™ s
lJournal des interventions (IS

Tetachargements B a

4.7. Gestion des autorisations

Fonctionnement général

La création et la gestion des intervenants sera réalisée suivant le logigramme suivant :

@ OPERATEUR COMMERCIAL

+  Administrateur de groupe
Création d'entreprises : QUI
Geshon des groupes © OUI
Création d'administrateurs - GROUPES et LOCAUX

périmeétre

() SUPERVISEUR /RESP. D'ORDO
+  Administrateur local

»  Créaftion d'entreprises | NON

+  Gestion des groupes : OU|

* Création d’adminisirateurs - NON

INTERVENANT
= Accéde aux PM grice a son smartphone
+  Création d'entreprises : NON
+ Gestion des groupes : NON

= Création d'administrateurs : NON

INTERVENANT

Chaque opérateur commercial et chaque sous-traitant de rang 1 sera responsable des

intervenants sous sa supervision.

Les opérateurs ont toutes libertés pour définir le niveau d'autonomie qu'ils souhaitent
confier & leurs sous-traitants gréice a la gestions de 2 niveaux d'administrateur : de groupe
(autonomie) ou local (lien de subordination). De plus, des groupes sont définis et gérer par les
administrateurs afin de pouvoir créer des restrictions géographiques et limiter les autorisations

sur une partie de leur périmetre.

14

= Administrateur de groupe

= Création d'entreprises - OUI
= Gestion des groupes : QUI
= Création d'administrateurs : GROUPES et LOCAUX

*‘.} SUPERVISEUR /RESP. D'ORDO
*  Administrateur local

« Création d’entreprises : NON

+  Gestion des groupes : OUI

« Création d’administrateurs - NON

»  Accéde aux PM gréce & son smartphone
«  Création d'entreprises @ NON

+ Gastion des groupes : NOM

= Création d’administrateurs - NON

(O SOUS-TRAITANTS
= Adminisirateur local
= Création d'entreprises - NON
= Gestion des groupes : OUI
= Création d'administrateurs : NON

'
’ INTERVENANT

1 = Accéde aux PM gréce a son smartphone
i «  Création d'entreprises : NON

| = Gestion des groupes : NON

§ = Création d'administrateurs : NON

www.aginode.net




Déploiement initial

Pour les premiers déploiements d'INFRABIRD™ ou l'extension vers un territoire contigué a la
zone initiale de déploiement, Nexans propose le chargement en masse des utilisateurs. Cette
opération ne peux étre effectuée que par Nexans et XP FIBRE afin d'éviter tout risque de
perte de données.

Conformément aux conventions signées avec chacun des opeérateurs commerciaux, un
fichier de chargement dument rempli doit &tre remis & XP FIBRE, comprenant obligatoirement:

Pour le personnel intervenant directement sur les sites du périmétre de déploiement :

Les numéros de téléphones (format : +33 6/7 12 34 56 78) de chaque personne susceptible
d'intervenir sur I'un des sites inclus dans le déploiement

Pour chaque numéro de téléphone, I'opérateur commercial encadrant les prestations
et le chef de fil (ou sous-traitant de rang 1) responsable de la planification.
A noter : il est possbile d'associer un numéro de téléphone a plusieurs opérateurs : pour celq,
faire autant d'entrées dans le fichier que d'opérateur

Pour chaque numéro de téléphone, les groupes (ou poches) d'affectation permettant de
restreindre géographiquement les autorisations d'ouverture

INFRABIRD™ ne gere pas l'association des téléphones aux techniciens ou & une équipe de
techniciens. Lidentité des utilisateurs de chaque terminal mobile est de la responsabilité et
la discrétion exclusive de I'entreprise qui emploie directement I'intervenant.

Cas des administrateurs :

La création des administrateurs s'effectue sur le méme principe que les techniciens, ou il est
demandé d'indiquer une adresse email (permettant la récupération des mot de passes et
de créer un compte utilisateur). De plus, il est demandé d'indiquer le niveau d’administration
auquel aura acces l'utilisateur :

+  Administrateur de Groupe
- Administrateur locale

+ Intervenant

www.aginode.net 15



Création unitaire d'un utilisateur

Seuls les administrateurs ont accés au module de création des utilisateurs via
'opplication web. Méme si un intervenant peut se connecter & I'application
vio son numéro de mobile, la section consacrée & la gestion des utilisateurs.

1 Se connecter sur l'application web et sélectionner I'onglet CONFIGURATION

2 Apparait la liste des utilisateurs et options de tries : avant toute création d'utilisateur, il
est recommandé de rechercher d'éventuels doublons en triant la liste suivant le numéro
de téléphone (I'application empécherala creation des doublons exacts, mais seulement
en fin de processus de création). Pour cela, sélectionner “Numéro de téléphone” dans
le menu déroulant "“Filtre" et inscrire dans le champ texte le numéro que vous souhaitez
contrdler, comme dans I'exemple ci-dessous

3 Une fois les vérifications faites, sélectionner : vous serez alors amener a remplir les
informations indispensables a la création d'un nouvel utilisateur, restreint sur votre
propre niveau d'autorisations et groupes d'affections

INFRABIRD™ m“ CONFIGURATION OSSPSR ...... ..

Liste des utilisateurs
TOUTES LES ARMOIRES D) ARMOIRES EN ALERTE €5 )

s s T

AkkA hEx kAR v

wkn wEn R v

Hrxx ax AR K v

wornn s T

Hokdok P P—

2 dvenue Clemercesy Rk Ak R A

Timpasse Mamngusis
Horkk e AR

wEEE hEn R v

S wwk T P
R e Senks

INFRABIRD™  snes chr\-'".

Liste des utilisateurs

T
o

Numéro de téléphone v [ +33612345678

+ Creer un utilisateur
Code didentification Rile Entreprise Opérateur Numéro de téiéphone
OEOONDTS Administrateur local Opérateur A +33612345678
OIOONXMB Administrateur local Opérateur B +33612345678

Nouvel utilisateur

Rble™ Intervenant et

Téléphone* | §1 | +33
Groupe

Entreprise * -

16 www.aginode.net



Roles accessibles
Administrateur de groupe :

Ladministrateur de groupe permet la création d'entreprises d'administrateurs locaux et de
techniciens, surun périmétre attribué parl'administrateur systéme (XPFIBRE), appelé «groupe».
Les opérateurs commerciaux pourront ainsi créer des entités elles-mémes autonomes,
comme des chefs de fils par exemple, mais restreintes & minima sur le périmeétre ou « groupe
» de l'opérateur commercial, voir & un périmetre inférieur si l'opérateur commercial le décide.
En synthese, ses autorisations sont :

e Accés a la plateforme WEB
¢ Peut consulter les historiques d'acceés des sites

* Peut créer d'autres administrateurs du groupe, des administrateurs locaux ou des
intervenants pour son opérateur/entreprise et groupe

Administrateur local :

L'administrateur local est limité a la création d'intervenants (ou techniciens). Il n'a pas accés
a la création d'entreprises, il est restreint aux « groupes » défini par les administrateurs de
niveau supérieur. Il peut créer des techniciens sur les mémes groupes que lui. En synthese, ses
autorisations sont :

¢ Accés a la plateforme WEB

* Accés a l'application MOBILE (optionnel)

¢ Peut consulter les historiques d'acceés des sites

+ Peut créer uniquement des intervenants pour son opérateur/ entreprise et groupe

* Peut avoir des droits type intervenant pour ouvrir les armoires

Intervenant :

Ce niveau d'autorisation correspond aux personnels intervenant sur les sites déployés.
La création d'un intervenant déclenche l'envoie d'un SMS vers le téléphone portable de
I'utilisateur afin que celui-ci puisse télécharger I'application d'ouverture/fermeture et finaliser
son processus d'enrélement. En synthese, ses autorisations sont :

* Accés a la plateforme WEB (optionnel)
e Accés al'application MOBILE

* Peut déclencher I'ouverture des portes par l'utilisation du NFC

Administrateur de Administrateur local Intervenant
groupe
N° de téléphone Non disponible Facultatif Obligatoire
e-mail Obligatoire Obligatoire Non disponible
Opérateur et Obligatoire via le menu Obligatoire via le menu Obligatoire via le menu
entreprise “Entreprise” “Entreprise” “Entreprise”
Groupe(s) Obligatoire, modifiable*, pré- | Obligatoire, modifiable*, Obligatoire, hérité de
défini par XP FIBRE hérité de I'administrateur de I'administrateur local

groupe

Code intervenant3d 8 | Généré automatiquement par | Généré automatiquement par | Généré automatiquement par

caractéres I'application I'application Iapplication

Mot de passe Obligatoire, pourra étre Obligatoire, pourra étre Non disponible, sera défini
modifié ultérieurement par modifié ultérieurement par par l'intervenant lors de sa
I'utilisateur I'utilisateur premiére connexion

* lorsque plusieurs groupes sont proposés, ils peuvent étre supprimés afin de restreindre davantage le périmétre de I'utilisateur. Mais il n'est pas
possible d'ajouter des groupes a l'utilisateur.
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REACTIVATION D'UN COMPTE VERROUILLE OU PERIME

Si un utilisateur a un défaut de mise & jour ou n'a pas utilisé I'application depuis plus de 3
mois, il sera nécessaire de lui renvoyer les autorisations, pour cela rechercher I'utilisateur
et appuyer sur renvoyer .

INFRABIRD™  seuorcs ;M-

Liste des utilisateurs

1
H
sefs]s

IIIIIIII[iP

En cas de désactivation d'un compte, I'utilisateur doit contacter la supervision afin de la
réactiver. Le délai de réactivation est d'environ 1 minute une fois le processus enclenché
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6. Glossaire

+ loT : Internet of Things (Internet des Objets)

* NFC : Near Field Communication. Technologie permettant d'échanger des données entre
un lecteur et n'importe quel terminal mobile compatible ou entre les terminaux eux
mémes

* Ol : Opérateur d'infrastructure

* OC : Opérateur Commercial en fournisseur d'accés

* PM : Point de Mutualisation (regroupe les lignes FTTH d’une zone de 300 & 600 locaux)
* SMS : Short Message Service

* ETR: Entreprise Partenaire (d'un OC ou Ol)
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#smartconnection

Se connecter via LinkedIn

En savoir plus sur YouTube Visiter www.aginode.net

Contactez-nous via
info@aginode.net

www.aginode.net
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